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Comment tester le logiciel anti-rootkit de Sophos

Introduction de Sophos Anti-Rootkit

Le "rootkit" Windows, est un code malicieux vraiment complexe qui se greffe sur le noyau méme du systéme d'exploitation et
trés difficile a détecter et a éradiquer. |l est ainsi capable de prendre le controle total d'un PC sans laisser de trace. Sa détection
est difficile, parfois méme impossible tant que le systéme fonctionne. Une fois en place, le rootkit est véritablement le maitre du
systéme. A ce titre tous les programmes, y compris les antivirus et anti-spywares, doivent passer par lui avant de faire quoi que
ce soit. lls ne peuvent donc se fier a aucune information collectée sur le systéme. En réalité, les rootkits sont loin d'étre une
nouveauté; ils existent sous Linux depuis trés longtemps. L'idée de ce tutorial n'est pas de vous apprendre a créer un rootkit, ou
de le mettre en place mais plus de tester votre systéme afin de savoir s'il existent... Bien évidemment avec des outils afin que
toute personne puisse les détecter méme si la tache reste difficile et délicate.

http://www.sophos.fr/products/free-tools/sophos-anti-rootkit.html

1. Installation de Sophos Anti-Rootkit

Une fois que vous vous étes rendu sur le site officiel, aprés avoir téléchargé le logiciel et lancé I'exécutable "sarsfx.exe" vous

aurez ceci :

Sophos Anti-Rootkit: End-User Licence Agreement

-~
Software: End-User Licence Agreement :|

Please read carefully the following legally hinding End-User
Licence Agreement hetween Sophos and You for the Software
defined below. By selecting the accept option, hreaking the seal
on the software package or installing, copying or otherwise using
this Software You acknowledge that You have read, understand,
and agree to be hound by the terms of this End-User Licence
Agreement. If You do not agree with the terms ofthis End-User
Licence Agreement, do not install the Software or, if You have
received the Software, promptly return it and the accompanying
items {including ANY written materials and packaging) to Your
supplier together with proof of purchase for a full refund. Ifyou do
not agree with any of the terms or conditions of this End-User
Licence Agreement, you are not authorised to use the Software
for any purpose whatsoever. Also, by installing, copying or
otherwise using Updates andfor Upgrades from Sophos You
agree to he hound hy any additional licence terms that
accompany such Updates andfor Upgrades. If You do not agree ._'_J
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Il vous suffira alors de cliquer sur "Accept" pour lancer l'installation et en "Acceptant" vous serez ainsi d'accord avec les termes
de la licence "Sophos End-User Licence Agreement for Anti-Rootkit Tool". Une fois ceci effectué vous obtiendrez ceci :

-+ Sophos Anti-Rootkit 1.1

X|

wright © 2006 Kachouri.com

Sophos Anti-Rootkit
Version 1.1, August 2006
Data Version 1.0, August 2006

Wit SOphos.com
(c) Sophos Plc 2006

=

-2

Installation progress

E] Browse... |

Corcel |

Vous apercevrez ainsi que "Sophos Anti-Rootkit 1.1" s'installera a la racine de votre disque dur dans le dossier du nom de
"SOPHTEMP", puis cliquez sur "Install (Installer)". Une fois ceci effectué, vous aurez la fenétre qui se fermera uniquement,
c'est pour cette raison que nous avons bien pris note que "Sophos Anti-Rootkit 1.1" s'installera dans le dossier qui se trouve ici

:"C:SOPHTEMP", vous n'aurez plus qu'a vous rendre dans ce dossier :

& SOPHTEMP

06 Kachouri.com- (O] X|

Fichier ~Edition Affichage Favoris Outils 2 ‘

L/
l."

OPrecedente v &I " fr ‘ J

\ »
' Rechercher

Adresse | ) C:\SOPHTEMP

S B o

[ﬂhelper.exe

= MEMSWEEP . sys
=) readsar.txt

A sart.dl
A sarz.dl
& sar3.dl
&) sar4.dl
&) sars.di

| :‘:] sar6.dll
@sarcli.exe

| TR

=) vdl.dat

{ Jsargui.exe

m SophosBootTasksR.exe

©)SARGULHL

Type : Fichier GID
=¥ sarman. pdf il

Taille : 10,5 Ko
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2. Utilisation de Sophos Anti-Rootkit

http://www .kachouri.com/pdf-tutoriel-79-un-anti-rootkit-est-i...

Pour lancer "Sophos Anti-Rootkit 1.1", vous devrez vous rendre dans le dossier "C:SOPHTEMP" et cliquer sur "sargui.exe",

ou créer un raccourci bureau du fichier "sargui.exe", on obtiendra alors ceci :

=) Sophos Anti-Rootkit

t © 2006 Kachouirt.com

Sophos Anti-Rootkit

X

~Please select areas to scan for hidden objects

Area l
Running processes
[V |Windows registry
[“}=Local hard drives

Start scan [\ Exit Help

Il vous suffira alors de cliquer sur "Start scan (lancer le scan)" pour vérifier si votre systéeme contient a la base un Rootkit, vous

obtiendrez alors ceci :

=) Sophos Anti-Rootkit

Scanning local hard drives... C:\Documents and Settings!AdministrateuriLocal Settings\Application Datal IMIRunkime)

e .. . - - = |

Description | Location

&Wanhg Click icon for more details

Warning: Failed to flush drive 1\.1C:. Reqistry scan may produce invaiid results,
Le processus ne peut pas accéder au fichier car ce fichier est utiisé par un autre processus,

£|

< Batk l Stop scan | | Help I Glesnup checked items |

Vous pouvez a tout moment stopper le scan en cliquant sur "Stop scan”, une fois que votre systéme sera vérifié, vous aurez ce

message :

Rootkit Scan Results x|

S Nohidden items found by scan.
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3/
Hidden items: 0
Time taken: 1 min 48 sec

Copyright @ 2008 Kachouri.com

Voila une bonne nouvelle, vous n'avez pas de Rootkit détecté par "Sophos Anti-Rootkit 1.1".

3. Test de Sophos Anti-Rootkit

Pour notre test, il nous faut trouver un "Rootkit", pour cela une recherche sur un moteur de recherche et nous voila muni d'un
outil pour notre test, nous l'installons a la racine de notre disque dur ici "C:Kachouri Tuto" et nous le langons (il est bien évident
que ceci est juste pour tester et qu'il faut savoir ce que I'on fait, ne lancez pas pas n'importe quoi sur votre pc !). Pour plus
d'efficacité nous vérifions qu'il est bien actif, et une fois cette manipulation effectuée, relancez le scan avec "Sophos
Anti-Rootkit 1.1" logiquement vous devez avoir ceci :

3) Sophos Anti-Rootkit ©2006 Kachouri.com - |0] x|

Scanning Windows registry... HKEY_USERS

Description Location
@ Unknowin hidden process C:\Kachouri Tuto|System.exe
Warning Ik lcon Tor more detals
Please select an kem to show more detals, -

Comme vous le remarquerez "Sophos Anti-Rootkit 1.1" a détecté notre "rootkit" de test... Et une fois le scan effectué, vous
devez avoir un récapitulatif vous indiquant le nombre de "Rootkit" détectés, comme ceci :

Rootkit Scan Results i x|
® Scancomplete.
8y

Hidden items: 1
Time taken: 1 min 57 sec

Copyright ® 2006 Kachouri.com

Une fois que vous avez détecté et trouvé un "rootkit" sur votre ordinateur, la démarche a suivre est d'essayer de le supprimer,
dans la majorité des cas vous ne pourrez pas supprimer directement le fichier car celui-ci sera utilisé par votre systéme. Si on
reprend notre exemple et que je souhaite supprimer directement le fichier du nom de "System.exe" qui se trouve dans le dossier
"C:Kachouri Tuto" comme ceci :

-io/x]

Fichier ~ Edition Affichage Favoris Outils 2 J ,’,'-

@ Précédente ~ (£ ~ ? l /,7 ) Rechercher

>»>
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Et que vous cliquez droit dessus puis sur "Supprimer" vous aurez ce message :

Confirmation de la suppression du fichier

-

’ Voulez-vous vraiment envoyer 'System.exe’ a la Corbeille ?
=

Oui Non

A ce message : "Voulez-vous vraiment envoyer 'System.exe’ a la Corbeille ?", nous allons cliquez sur "Oui" aprés quelques
instants, on obtiendra alors ceci :

Erreur lors de la suppression du fichier ou du dossie x|

@ Impossible de supprimer System : Accés refusé,

Vérifiez que le disque n'est pas plein ou protégé en écriture,
et que le fichier n'est pas utilisé actuellement,

Copyright ® 2006 Kachouri.com

"Impossible de supprimer System : Accés refusé. Vérifiez que le disque n'est pas plein ou protégé en écriture, et que le
fichier n'est pas utilisé actuellement." Il ne nous est pas possible de le supprimer directement. Rien ne sert non plus de
redémarrer car le rootkit sera toujours actif sur votre systéme. Pour cela si vous ne le connaissez pas, il vous suffit soit d'installer
un Anti-virus, mais trés peu efficace pour la suppression des rootkit, ou essayer plus de trouver des informations au sujet de ce
rootkit sur Internet en recherchant sur un moteur de recherche son nom a défaut de le savoir le nom de son fichier qui est
"System.exe", et de récupérer le maximum d'informations pour mieux le supprimer manuellement ou faire appel a des
personnes qui maitrisent un peu plus que vous le sujet afin qu'ils puissent supprimer tous les fichiers sans endommager ni
perdre vos données. Et cela peut étre trés délicat avec les rootkit, qui se logent souvent au coeur du systéme en utilisant des
hook.

4. Faiblesse de Sophos Anti-Rootkit

Si le méme fichier est déposé dans le dossier "C:System Volume Information" et bien s(r actif, comme ceci :

& System Yolume Information 5 -10| x|

Fichier ~ Edition  Affichage Favoris  Outils 7 l =
@ Précédente v | ) - ? ‘ P | Rechercher . Daossiers ’ i
Adresse Lj C:\System Volume Infarmation LI wd OK

] MountPointManagerRemoteDatabase

tem.exe
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Et que vous refaites un scan avec "Sophos Anti-Rootkit 1.1", vous vous apercevrez déja de la faiblesse de faire confiance a un
logiciel uniguement, car celui-ci ne le détectera pas et pourtant il est en activité dans la liste des processus. Comme ceci :

x|
\l/ Mo hidden items Found by scan.

Rootkit Scan Results

Hidden items: 0
Time taken: 2 min 58 sec
QK

Copyright ® 2006 Kachouri.com

Cela nous prouve que "Sophos Anti-Rootkit 1.1" ne détecte pas le fichier malveillant lorsqu'il se trouve dans "C:System
Volume Information".

Conclusion

En conclusion, il faut vraiment étre prudent, et ne pas croire qu'avec un simple logiciel vous allez pouvoir détecter tous les
rootkit, car il existera toujours des génies de l'informatique qui seront capables de déjouer les protections et faire en sorte
qu'elles soient indétectables par n'importe quel logiciel. Ce tutorial a pour but de prendre conscience de ce phénoméne qui
prend de plus en plus d'ampleur et infecte aussi de plus en plus de machine a I'insu de ses propriétaires.

Adresse du site internet : http://www.kachouri.com
Toute reproduction partielle ou totale de la présente publication est interdite sans I'autorisation de

I'auteur.
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